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Cyberprävention 

Die Computer- und Internetkriminalität steigt von Jahr zu Jahr. Die digitale 
Welt wird immer komplexer. Computer- und Internet gehört zum täglichen 
Leben und wird vielseitigst verwendet, aber kaum einer schützt sich vor den 
bestehenden Gefahren. Viele glauben, dass die eigenen Informationen und 
Spuren im Internet keine Rolle spielen – bis Sie Opfer von einer Form von 
Cybercrime geworden sind – nur dann ist es meist zu spät, denn die Täter 
sitzen am anderen Ende der Welt. Cyber-Prävention ist der 
vielversprechendste Weg, diesen Gefahren nicht hilflos ausgesetzt zu sein. 
Mit wenigen praxisnahen Sicherheits-Tipps, kann man in jeder Phase seines 
digitalen Lebens einen sicheren Umgang mit IT-Systemen betreiben. 

Tipps & Empfehlungen 

 

Kriminalitätsformen (Auszug) 

 

•Sensible Daten schützen
•Unbekannte Emails löschen

Seinen Verstand nützen

•Betriebssystem & Browser
•Firewall & Anti-Virus-Programm

Software aktualisieren

•Passwortmanager & Merksatz mit 20 Z.
•Zwei-/Mehr-Faktor-Authentifizierung

Sichere Passwörter verwenden

•2 externe Festplatten getrennt vom System oder
•Cloud in EU

Backup regelmäßig durchführen

•Sichere Verbindung nützen
•Öffentliches WLAN vermeiden

Kommunikationsschnittstellen 
abschalten

CEO-Fraud
Malware -
Ransom-

ware

Phishing-
Spoofing

Sextortion
Online-

Shopping
Abofallen Scamming


